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Uputa za P@RTNERnNet za poslovne subjekte za
instalaciju aplikacija i podesavanje certifikata

uvobD

Korisnickom uputom daje se uputa za postupanje u procesu instalacije
aplikacija i podesavanja certifikata za P@RTNERnNet za poslovne subjekte.
Pojmovi koji se koriste u ovoj Korisnickoj uputi su u Opc¢im uvjetima poslovanja
za P@RTNERnNet za poslovne subjekte.

TEHNICKI PREDUVIJETI

Vaine napomene

Inicijalizacija USB-a ukljucuje i odredivanje inicijalnog PIN-a kojim se
autentificira svaki USB i na taj nacin provodi zastita od neovlastenoga
koristenja.

Prilikom prvog koristenja Usluge Ovlasteni korisnik obvezan je promijeniti
inicijalni PIN. Postupak promjene PIN-a opisan je u Uputi.

Ako Ovlasteni korisnik posumnija ili utvrdi da je s njegovim PIN-om upoznata
druga osoba o tome obavjestava Banku u cilju blokiranja ili samostalno
obavlja promjenu PIN-a.

Ako Ovlasteni korisnik posumnja ili utvrdi da je s njegovim PUK-om upoznata
druga osoba o tome obavjestava Banku u cilju blokiranja koristenja.

Ovlasteni Korisnik je duzan cuvati s najve¢om paznjom USB token uredaj i
tajnost PIN-a od neovlastenog pristupanja, otudivanja i/ili nepravilne
uporabe.

Korisniku ¢e se automatski blokirati USB ako prilikom prijave tri puta unese
netocan PIN. U tom slucaju korisnik moZe deblokirati USB koriste¢i PUK.
Postupak deblokiranja USB-a pomoc¢u PUK-a opisan je u Uputi.

Banka izdaje korisniku

> korisnicki paket za IBG s USB-om
> omotnicu s imenom Ovlastenog korisnika i inicijalni PIN
> token (ako je odabran model autentifikacije i autorizacije s dva uredaja)

Obveze korisnika

Korisnik je duZan osigurati
P@RTNERnNet usluge, a to su:

minimalne tehnicke uvjete za koristenje

> racunalo s pristupom na Internet

> operativni sustav Windows 7, 8 ili 10 x86/x64

> instalirana antivirusna programska podrska

> nadogradnje cjelokupne programske podrske na racunalu (ukljucujudi i
operativni sustav i antivirusnu programsku podrsku)

> preglednik: Mozilla Firefox ili Google Chrome

> USB port

> 200 MB prostora na tvrdom disku

Klijent je odgovoran za kompletan hardware i software na strani Klijenta
koji mu je neophodan za koristenje usluge P@RTNERnNet. Posebice se to
odnosi na redovno nadogradivanje programske podrske i odgovorno
koristenje racunala i Interneta.

Ako Klijent odnosno Ovlasteni korisnik zatrazi pomo¢ radnika Banke pri
instalaciji ili koriStenju Internet bankarstva to radi na vlastitu odgovornost i
Banka se ne moze smatrati odgovornom za mogucu nastalu $tetu.

Korisnik se obvezuje:

1. stititi programsku opremu i upotrebljavati je samo za ugovorene postupke
$to obuhvaca minimalno:

> redovnu nadogradnja operacijskih sustava i programa na racunalu
> antivirusnu zastita

> postavljen i pravilno podesen vatrozid (firewall)

> instaliranu samo programsku podrsku koja je nuzna za rad

> ograniceni pristup Web stranicama na Internetu

> paznju s elektronickom postom

> paznju s USB uredajima i COROM/DVD

> Cuvanje podataka za pristup

> nadzor racunala

> nadzor USB-a

> zastitu osobnih podataka

2 ne zapisivati PIN-ove, lozinke ni korisnic¢ka imena na papir, elektronicke
ili druge medije niti ih priopciti drugim osobama

3. za cijelo vrijeme koriStenja P@RTNERnet usluge postupati u skladu s
Uputama za koristenje usluge P@RTNERnet za poslovne subjekte i
Smjernicama za sigurnost elektronickog poslovanja

4. redovito pregledavati obavijesti koje posalje Banka

5. Banku odmah obavijestiti o svim utvrdenim nepravilnostima ili
netipiénom radu usluge P@RTNERnet $to minimalno obuhvaca:

> promjenu izgleda Web stranice

> neocekivane aktivnosti

> neocekivane promjene

6. Banku odmah obavijestiti o gubitku ili kradi sredstva za identifikaciju i

ovjeru, mogucoj neovlastenoj uporabi ili sumnji na neovlastenu uporabu
usluge P@RTNERnet te Banci odmah uputiti zahtjev za
onemogucavanjem koristenja.

INSTALACUA | PODESAVANIJE
Preuzimanje paketa za instalaciju
U pregledniku upisite: https://e.paba.hr/downloads/paba/

Index of /downloads/Paba

Name Last modified Size Description

a Parent Directory -
PaBaCertifikati.exe 2023-02-23 09:10 6.0M
bitdid xpki 1.4.10.707-ng-user-crtmgrexe 2023-01-26 13:42 20M
2023-01-26 13:42 1.5K

@ oot ca paba.cer

Potrebno je preuzeti sve tri datoteke i instalirati ih kako je navedeno u

nastavku ovog teksta
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Korisnicka uputa za P@RTNERnet za poslovne subjekte za instalaciju aplikacija i podeSavanje certifikata

Instalacija aplikacije za upravljanje uredajima Instalacija aplikacije za potpisivanje
S lokacije na kojoj je raspakirana datoteka PABA_Install.zip odabrati: S lokacije na kojoj je raspakirana datoteka PABA_Install.zip odabrati:
bitdid.exe PaBaCertifikati.exe
@ Bitdid - Token ME - Universal Middleware 1.3.4.2 Setup (= % | ' Open File - Security Warning @
Welcome to the Bitdid - Token ME - Do you want to run this file?
Universal Middleware 1.3.4.2 Setup
Wizard IE’ Name: ...ANKARSTVO\Paba Certifikati\PaBaCertifikati.exe
This wizard will guide you through the installation of Bit4id - Publisher: CREA plus d.0.0.
Token ME - Universal Middleware 1.3.4.2. Type: Application
Itis recommended that you close all other applications From: \\orion\Instal\_DAVOR_INSTALL_\BANKARSTVO\...

before starting Setup. This will make it possible to update
relevant system files without having to reboot your

computer. E rep a [ C: ]

Click Next to continue.

[¥] Aways ask before opening this file

While files from the Intemet can be useful, this file type can
potentially ham your computer. Only run software from publishers
you trust. What's the risk?

odabrati: Run

odabrati: Next

# 8itdid - Token ME - Universal Middleware 1.3.4.2 Setup

PaBa Certifikati

License Agreement

d Please review the license terms before installing Bitdid - Token
ME - Universal Middleware 1.3.4.2.

Press Page Down to see the rest of the agreement.

BIT4ID -
Software License Agreement @
NOTICE TO USER: PLEASE READ THIS AGREEMENT
CAREFULLY. BY COPYING, INSTALLING OR USING ALL

OR ANY PORTION OF THE SOFTWARE YOU ACCEPT ALL
THE TERMS AND CONDITIONS OF THIS AGREEMENT,
INCLUDING, IN PARTICULAR THE LIMITATIONS ON: USE

If you accept the terms of the agreement, click the check box below. You must accept the
agreement to install Bit4id - Token ME - Universal Middleware 1.3.4.2. Click Install to start the

installation.
| accept the terms of the License Agreement
Inst: stem v1.0 ) L.
‘ odabrati: Instaliraj
[ <Back J[ mstar | [ cancel |
— 7 _.x‘
odabrati: Install Opcie  Program

Odabir kriptografskog uredaja

Installation Complete

Setup was completed successfully.
Molimo ukljuéite uredaj | prcekajte...

Completed
Create folder: C:\P i i it4id\Bitdid -...

Create shortcut: C:
Create shortcut: C:
Output folder: C:\Users\ADMINI~1.PAR\AppData\LocakTemp\nshCCA7.tmp

+32 PKIOK!

Output folder: C:\Program Files\Bit4Id\Bit4id - Token ME - Universal Middleware

Created unir C:\Program Fil i itdid - Token ME - Universal Middleware\u...

C it i-store.dll @ 31326208 ver @ 31364252

Execute: "C:\Wir exe " "C:\Wit it4upki-st

Completed v
Install System v1.0

i < Back :[ Close ]‘ Cancel ‘

odabrati: Close
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Korisnicka uputa za P@RTNERnet za poslovne subjekte za instalaciju aplikacija i podeSavanje certifikata

Prikaz PUK-a

umetnuti SmartToken uredaj u racunalo

\ _;‘4

Opcie  Program

Pregled certifikata

=]

1790

Desam kikom na odabran certificat

Unesite PIN

s 1

[ Prikati PN,

unijeti PIN i odabrati: Potvrdi

Zapisite ovaj broj i pohranite ga na sigurno mjesto jer
Vam moZe zatrebati ukoliko blokirate PIN na vasem
uredaju.

XXXXXXXX

["] Pohranio sam PUK, ne pokazuj vise poruku.

VaZna napomena: Korisnik je odgovoran za promjenu i pohranu PUK-a. PUK
zapisite i pohranite na sigurno mjesto. U slu¢aju zaklju¢avanja USB-a Vas PUK
je potreban za otklju¢avanje, Banka nema podatke o PUK-u te otklju¢avanje
nece biti moguce ako nemate PUK.

Promjena PIN-a

odabrati: Opcije = promjena PIN-a

Promijeni PIN

St PN enesed
Now PIN:

Ponovite novi PIN:

Prikazi PIN.

Dutina PIN-a je od 4 do 8 znakova.

Info o kartic

Serijski broj: 1000000000000241 | Proizvodaé: BitdID | Modok: ME

unijeti jednom stari inicijalni PIN i dva puta novi

Instalacija PABA root certifikata

s lokacije na kojoj je raspakirana datoteka
rootcapaba.cer

PABA_Install.zip odabrati:

Certificate

General | Details | Certification Path

b“ | Certificate Information

This CA Root certificate is not trusted. To enable trust,
install this certificate in the Trusted Root Certification
Authorities store.

Issued to: Partner Banka Root CA

Issued by: Partner Banka Root CA

Valid from 8. 5. 2003. to 10. 12. 2020.

Install Certificate....| | Issuer Statement |

Learn more about

o )
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Korisnicka uputa za P@RTNERnet za poslovne subjekte za instalaciju aplikacija i podesavanje certifikata

odabrati: Install Certificate

Certificate Import Wizard
e i,

Welcome to the Certificate Import
Wizard
This wizard helps you copy certificates, certificate trust

lists, and certificate revocation lists from your disk to a
certificate store.

A certificate, which is issued by a certification authority, is
a confirmation of your identity and contains information
used to protect data or to establish secure network
connections. A certificate store is the system area where
certificates are kept.

To continue, dick Next.

<Back |[_Next> | [ cancel |

R —

odabrati: Next

* Certficate Import Wizard

Certificate Store
Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
jace all certificates in the following store

Certificate store:

Learn more about certificate stores

Certificate Import Wizard L= ]
Select Certificate Store
i kept.
Select the certificate store you want to use.
Personal | for you can spedify a location for

¥me!  rusted Roo

the of certificate
{7 Intermediate Certification Authorities | e
{71 Active Directory User Object
P |f‘ﬁ Triictad Dihlich

< . ] »
Browse...
[ sShow physical stores.
Learn more about certificate stores
[ <Back [ Next> | [ cancel |

odabrati: Yes

odabrati: Trusted Root Certification Authorities i OK

Certificate Import Wizard -
Certificate Store
| Certificate stores are system areas where certificates are kept.

Windows can automatically select a certificate store, or you can specify a location for
the certificate.

() Automatically select the certificate store based on the type of certificate
| (@) Place all certificates in the following store
Certificate store:

Trusted Root Certification Authorities

Learn more about certificate stores

[<Back ][Next>][(‘ame|

odabrati: Next

Certificate Import Wizard

Completing the Certificate Import
Wizard

The certificate will be imported after you diick Finish.

You have specified the following settings:
=4 Trusted Root Certifi

icel

[ <Beo J[_Fneh ] [ conce |

odabrati: Certificate Store Selected by User i Finish

Security Warning

s

You are about to install a certificate from a certification authority (CA)
A claiming to represent:

Partner Banka Root CA

Windows cannot validate that the certificate is actually from "Partner
Banka Root CA". You should confirm its origin by contacting "Partner
Banka Root CA". The following number will assist you in this process:

Thumbprint (shal): 9BAFC947 7DA0907B 3F795BDF F54C52EB EA725C18

Warning:

If you install this root certificate, Windows will automatically trust any
certificate issued by this CA. Installing a certificate with an unconfirmed
thumbprint is a security risk. If you click "Yes" you acknowledge this
risk,

Do you want to install this certificate?

w | )
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Korisnicka uputa za P@RTNERnet za poslovne subjekte za instalaciju aplikacija i podesavanje certifikata

> Mozilla Firefox
> Google Chrome

Mozilla Firefox

otvoriti preglednik

w B ¥ A O =
X Cut Ug Copy Paste
- 100% +
New Window  New Private Save Page
Window
a
a o0 @
v
Print History Full Screen
Find Options Add-ons
Developer
€ Signinto Sync
Customize (7] C) iy
odabrati: Options
. - — lo & o
 Optern
enpdmcet e ella 89 e
Advanced >
S b e e
beoap R ——— o

Select one avtomancaty
® askme svery tme

v Query OC
View Corthicates. Security Devees.
i | I
Certificate Import Wizard X |

@ The import was successful.

=

odabrati: OK

restartati
racunalo
[ Device Manager )
Security Modules and Devices Details Value Logln
4NSS Internal PKCS #11 Module f S0k
Generic Crypto Services
Software Security Device | Change Password
4Builtin Roots Module ‘m
Builtin Object Token i _—.un —

odabrati: Load

| Device Manager

Generic Crypto
Software

Security Modules and Devices Details Value
4NSS Intemal PKCS #11 Module

[ togin

T
\
\

| togout

Services
< Change Password |

4Builtin Roots Mol
Builtin Object

| @ Load PKCS#11 Device

Enter for

Module

Unijeti: Modul Name bit4idpkcs11

odabrati: Browse

Secunty Mosles d Dovces —
NS5 el PRCS 51 Modude w09
o Cpta Snicen & Vinfomunterls = tame iy o
o = secspan sopicsonion. |
aButtin Roots Mod @ Losd PRCSH11 0 :‘:"" & betrateral
e e
witnOtjea ] o Stoma
Mosderume H| 4 Liien g
5 Oocumeres B
Lo & BeCredbrordt
e e
==
oot
- Computer B
& botucsgiah
& toainasic) buessnel
Fenme wophidh

PODESAVANJE PREGLEDNIKA ZA
PRISTUP

Podrzani preglednici za pristup na sustav Internet
bankarstva: odabrati: Advanced i nakon toga
Certificates
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Korisnicka uputa za P@RTNERnet za poslovne subjekte za instalaciju aplikacija i podeSavanje certifikata

odabrati: Security devices
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Korisnicka uputa za P@RTNERnNet za poslovne subjekte za instalaciju aplikacija i podeSavanje certifikata

odabrati: modul bit4npki.dll iz lokalnog direktorija C:\Windows\System32

Advanced x
Roquasns

W 3 e ey el e e
Seiect ore astoruncey

© sk e every e

V' Guomry S rmsponder sarvers 10 Contim she cument vanoty of certbcatey

View Cortaicates Secuty Qevers

odabrati: OK i vratiti se na Options = Advanced
odabrati: Certificates

You have certificates on file that identify these certificate authorities:
| Centificate Name Security Device
4A-Trust Ges. f. Sicherheitssysteme im elektr.... Al
A-Trust-nQual-03 Builtin Object Token E
| 4AC Camerfirma S.A.
Chambers of Commerce Root - 2008 Builtin Object Token
Global Chambersign Root - 2008 Builtin Object Token
4AC Camerfirma SA CIF A82743287
Chambers of Commerce Root Builtin Object Token
Global Chambersign Root Builtin Object Token
ABACCV — EX:
View.. | |EditTrust.. Eiport.. | | Delete or Distrust..

odabrati: tab Authorities
odabrati: Import

Certificate Manager

Select File containing CA certificate(s) to import
-

ch“. » Pabalnstall P

% Recent Places

474 Libraries
© [ Documents
b g Music
» [ Pictures
» [ Videos

4% Computer
o &l Local Disk (C) [~ <[ il )

File name: rootcapabe.cer

Organize v Newfolder

P 12 Neme : Date modified Type Size
. WinForwarder 1) | (5] rootcapaba.cer 292015.7:59 Security Certficate
I Desktop
18 Downloads.

odabrati: rootcapaba.cer

odabrati: Open

odabrati: Trust this CA to identify websites

You have been asked to trust 2 new Certificate Authority (CA).

Do you want to trust “Partner Banka Root CA” for the following purposes?
(D)rust this CAto identity websites.
7] Trust this CA to identify email usess.

T Trust this CA to identify software developers.

Before trusting this CA for any purpose, you should examine its certificate and its policy and
procedures (i svailable).

Google Chrome

Google Chrome nije potrebno dodatno podesavati i spreman je za spajanje

na sustav Internet bankarstva nakon Instalacije PABA root certifikata.
PRIJAVA NA INTERNET BANKARSTVO
Prijava na P@rtnerNet vrsi se preko linka: https://e.paba.hr

Prijava preglednikom Google Chrome

Prije pristupa na samu stranicu, sustav traZi odabir ¢ ertifikata za prijavu na

sustav

Odaberite: OK

Windows Security

Microsoft Smart Card Provider
Please enter your PIN.

PIN

Cii = =

odabrati: OK i zatvoriti sve prozore i preglednik

PARTNER BANKA d.d. ZAGREB ¢ 10000 Zagreb, Von¢inina 2 ¢ OIB 71221608291 ¢ MB 3726177 ¢ www.paba.hr

7/12


https://e.paba.hr/
https://e.paba.hr/
https://e.paba.hr/
https://e.paba.hr/
https://e.paba.hr/

Korisnicka uputa za P@RTNERnet za poslovne subjekte za instalaciju aplikacija i podesavanje certifikata

Unijeti: PIN i odabrati OK
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Korisnicka uputa za P@RTNERnNet za poslovne subjekte za instalaciju aplikacija i podeSavanje certifikata

Promjena PUK-a radi se kroz aplikaciju Bit4id Card Manager.

Dabrodosli u nove internet bankarstvo Partner banke.

Odabrati: Prijava USB-om te Potvrdi
Prijava preglednikom Mozilla Firefox

Prije pristupa na samu stranicu za prijavu, sustav Ce traziti PIN:

@ Please enter the master password for the TokenME.

Password Required <5 |

Lok | [ conce |

unijeti: PIN i odabrati OK

Dabrodosii u novo internet bankarstvo Partner banke.

Pria

odabrati: OK

Dabrodosli u nove internet bankarstvo Partner banke.

= \,' e, O @

Autertifitacia USB-om

odabrati: Prijava USB-om te Potvrdi

OSTALE UPUTE U SLUCAJU POTREBE

Promjena PUK-a

. Bitdid
| Bitdid - Token ME - Universal Middl¢
. Bitdid - Smart Card Manager

D Ui

odabrati: START = All Programs = izabrati Bit4id = Smart Card Manager

odabrati: Change PUK

Change F’EJK -

Old PUK LYY YY)
PUK Status PUK is OK

New PUK LYY YY)

Min lenght: 4
Max lenght: 16
Repeatnew PUK eesssses

unesite: vaZzeci PUK i dva puta novi PUK te odaberite OK

Change PUK (St

@ PUK Changed

odabrati: OK

Deblokada USB-a
Deblokada USB-a radi se kroz aplikaciju Bit4id Card Manager.

. Bitdid
| Bitdid - Token ME - Universal Middle
& Bitdid - Smart Card Manager
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Korisnicka uputa za P@RTNERnet za poslovne subjekte za instalaciju aplikacija i podeSavanje certifikata

odabrati: START - All Programs - izabrati Bit4id > Smart Card Manager OBNOVA CERTIFIKATA

Certifikat Partner Banke vrijedi 12 mjeseci od dana kreiranja. Nakon proteka
tog vremena certifikat se treba produZziti za slijede¢ih 12 mjeseci. Obnova
certifikata se vrsi aplikacijom Paba Certifikati (ista ona koja sluZi za potpis

.a” Card Manager naloga na Internet Bankarstvu Partner Banke.

. i Pokrenuti aplikaciju Paba Certifikati

— Explore and manage objects on the device.
o) | = e (2 — =
—1X

@ PIN or PUK locked e e
formation

enu

Change

— Pregled certifikata

s | =
3937

[Device Information| o e

u opciji: Manage objects mozZe se ustanoviti ispravnost PIN-a.

za promjenu PIN-a odaberite: Unlock PIN
Na ekranu Ce se pojaviti Cetveroznamenkasti broj certifikata ispred kojeg stoji

PARTNER BANKA d.d. ZAGREB ¢ 10000 Zagreb, Von¢inina 2 ¢ OIB 71221608291 ¢ MB 3726177 ¢ www.paba.hr 10/12



Korisnicka uputa za P@RTNERnet za poslovne subjekte za instalaciju aplikacija i podeSavanje certifikata

uskli¢nik.
. Unlock PIN ‘7&‘ Desnom tipkom misa na taj broj da bi se dobio meni sa opcijama. Odabrati
obnova certifikata.
PUK ssssccee

PUK Status PUK is OK

New PIN sscesene \ = -

: - _i8
Min lenght: 4 Opcje  Program
Max lenght:
! e Pregled certifikata
Repeatnew PIN eecescee
[

13
] 2 ey
Brisanje certifikata

S Registraciia certifikata

Desnim klikom obnove i

unesite: ispravan PUK i dva puta novi PIN te odaberite OK
% Unlock PIN (e

4 PIN Unlocked
( Unijeti PIN (isti onaj koji se koristi za prijavu na bankarstvo) te odabrati
— Potvrdi.

| —_—

Info o karticl

! - o1
Opcye Program
Unesite PIN
-
" pricas PN
q
ae
lnﬂvoham: RTNER BANKA
odabrati: OK
Pokrenuti ¢e se proces obnove koji moZe malo potrajati. Nakon odabira Pregled certifikata, ispred broja certifikata viSe nema
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Korisnicka uputa za P@RTNERnet za poslovne subjekte za instalaciju aplikacija i podeSavanje certifikata

uskli¢nika

\ o
_iX \ _xﬁ

Opcje  Program

Obnova certifikata

Pregled certifikata

3937

Desnim Kiikom na odabrani certifikat nude se opcije brisanja. obnove | registracije certiikata

-
PARTNER BANKA

Info o karticl

Info o kartici

Nakon obnove certifikata pojaviti ¢e se poruka da je certifikat uspjesno obnovljen. ,Preuzimanje certifikata je uspjesno”
OSTALE ODREDBE
\ Napomene
o i » Slike u ovim uputama su ilustrativne, brojke koje su na slikama su proizvoljne
o Do » Poslovi navedeni u ovoj uputi se moraju raditi redoslijedom koji je naveden u

Obnova certifikata . .
ovoj uputi

Zavr$ne odredbe

Ova Uputa stupa na snagu 14.06.2019.

PARTNER BANKA d.d. ZAGREB

Info o kartici
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